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Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP &5 Una herramienta para prugbas de penetracion, de facil Uso y con multiples , para encontrar en
Ten en cuenta que sélo debes atacar aplicacienes para las cuales se ha sido previamente autorizado

Para prabar una aplicacién rapidamente, introduzca Ia URL y presione ‘Atacar.

URL a atacar hitp://10.61.11.220/0sticket

B Detener

Progreso: Ataque completo - vea los problemas encontrados en la pestafia Alertas

Para un anélisis mas en profundidad de |a prueba se debe explorar la aplicacion mediante prugbas de regresion automatizadas navegando a través ZAP como proxy.

Si usted esta usando Firefox 24.0 o superior puede usar Plug-n-Hack’ para configurar su navegador.

Configure su navegador. Plug-n-Hack

Select

O utilice en el navegador: | hitp:ilocalnost:8080/pnhi
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v [ P Secuencia de Comandos en Sitios Cruzados (XSS, refiejado) (5)
[ GET: hitp:r10.64.11
['] GET: hitp:10.61.11.220/0sticketiindex phpolang=javascripts3Aalen281%29%38

[ GET: hitp:110.64.11 1929%38
[ GET: hitp:110.64.11 php 19%29%38
[ GET: hitp:110.64.11 php 1%29%38

» [§§ P Directory browsing (8)

+ &5 7 Cookie set without HitpOnly flag (34)

» [E§ " Password Autocomplete in browser (10)

» [ 7 Private IP disclosure (2)

+ [E5 72 X-Content-Type-Options header missing (49)
» [§§ P X-Frame-Options header not set (48)

1%29%38

Aqui se mostrard el detalle completa de cualquier alerta seleccionada.

Puede afiadir alertas de forma manual haciende clic con el botdn derecho sobre cualquier entrada en el historial y seleccionando "Afiadir alerta”,

También puede editar |as alertas existentes haciendo doble clic soore ellas
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